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Introducción

Block Ips protege su tienda PrestaShop de visitantes no deseados: direcciones IP abusivas,

países no deseados, bots que falsifican user-agents y visitantes que saturan su sitio con

solicitudes. Todo se gestiona desde una única página de configuración dentro de su back office

de PrestaShop — sin acceso al servidor, sin edición de .htaccess .

Casos de uso típicos:

Un visitante está realizando decenas de pedidos falsos: bloquee su IP con un solo clic.

Su tienda solo envía dentro de Europa: bloquee todos los demás países de una vez.

Un bot de scraping está machacando sus páginas de producto: deténgalo con su

cadena de user-agent.

Un patrón de abandono de carrito parece un bot: el Cortafuegos los detecta

automáticamente.

El módulo mantiene un registro detallado de visitantes para que pueda auditar y ajustar los

bloqueos con el tiempo, e incluye una base de datos IP-a-país (IP2Location) para que cada IP

que vea esté etiquetada con la bandera del país.
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Instalación y primera ejecución

1. Descargue el archivo blockips.zip  desde su área de compra en

stefdevelopment.com.

2. En el back office de PrestaShop, abra Módulos → Administrador de módulos, haga

clic en Subir un módulo y seleccione el archivo ZIP.

3. Una vez instalado, haga clic en Configurar en la tarjeta del módulo Block Ips.

Entrada en el Administrador de módulos — haga clic en Configurar para abrir el panel de Block Ips.

Una vez cargada la primera página de configuración, Block Ips ya está protegiendo su tienda

con valores predeterminados seguros (cortafuegos desactivado, ningún país bloqueado,

ninguna IP bloqueada). Desde aquí ajusta el módulo a sus necesidades, empezando por el

Panel de control.

Consejo: Si su instalación ejecuta varias tiendas, Block Ips configura cada tienda de forma

independiente. Elija la tienda que desea configurar desde el menú desplegable del

encabezado antes de ajustar las opciones.
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Panel de control

El Panel de control es la vista general de la actividad diaria: cuántos visitantes llegaron, cuántos

fueron bloqueados, qué países dominan su tráfico y qué IPs se comportan de forma

sospechosa.

Block Ips — User Manual 5 / 25



El Panel de control — filtre por período usando los botones de la parte superior (30 días, 7 días, Ayer,

Hoy).
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Lectura de los gráficos

Gráfico de visitas — total de visitas por día durante el período seleccionado. Un pico

brusco en un solo día suele significar un crawler, una promoción o un ataque.

Gráfico circular de países principales — la distribución de origen de sus visitantes.

Le ayuda a decidir si bloquear países enteros (ver la sección Países) tiene sentido para

su tienda.

Tabla de IPs bloqueadas principales — las IPs que activaron la mayoría de los

bloqueos. Haga clic en cualquier IP para ver las páginas a las que intentaron acceder.

Filtros de fecha

En la parte superior del Panel de control hay disponibles cuatro rangos rápidos: 30 días, 7 días,

Ayer, Hoy. Cada gráfico y tabla del Panel de control se recalcula al cambiar el rango. Para

períodos superiores a 30 días, el módulo utiliza una tabla de agregación diaria para una carga

rápida (se carga en menos de 5 segundos incluso en tiendas con mucho tráfico).

IPs principales por carritos abandonados

Un subpanel del Panel de control es especialmente útil para detectar bots de abandono de

carrito: visitantes que añaden productos al carrito repetidamente y se van sin pagar, a menudo

para raspar precios o agotar sus reservas de stock.

IPs principales por carritos abandonados — haga clic en el escudo rojo para bloquear una IP en un solo

paso.

La tabla muestra cada IP infractora con su bandera de país, el número de carritos abandonados

que ha generado y la fecha de su carrito más reciente. Para bloquear la IP inmediatamente,
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haga clic en el botón de escudo rojo en la columna Acción. Para inspeccionar primero el

historial de la IP, haga clic en la IP misma: se abrirá una ventana emergente con la lista de

páginas que visitó.

Cuándo usar esto: Si una sola IP muestra más de 10 carritos abandonados en los últimos

30 días, casi con toda seguridad es un bot. Bloquéela. Si ve muchas IPs con 3 a 5 carritos

cada una, todas del mismo país, considere bloquear ese país en su lugar.
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Pestaña IPs

La pestaña IPs es el registro completo de cada visitante que el módulo ha visto, ordenable y

buscable. Donde el Panel de control muestra estadísticas agregadas, esta pestaña muestra filas

individuales.

Cada fila representa una IP de visitante. Haga clic en el icono de escudo para alternar

bloquear/desbloquear.
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Columnas

Columna Significado

IP
La dirección IPv4 o IPv6 del visitante. Haga clic para ver qué páginas

visitó.

País
Bandera + nombre del país, resuelto desde la base de datos

IP2Location integrada.

Fecha primera visita Cuándo se vio por primera vez esta IP en su tienda.

Fecha última visita Visita más reciente.

Núm. páginas vistas Total de páginas visitadas por esta IP.

Núm. redirecciones tras

bloqueo

Cuántas veces esta IP accedió a su tienda después de ser bloqueada

(es decir, cuánto lo sigue intentando).

Estado
Check verde = permitida, escudo rojo = bloqueada. Haga clic para

alternar.

Acciones comunes

Encontrar una IP específica — use el cuadro de búsqueda encima de la tabla.

Ordenar por redirecciones tras bloqueo — las IPs que siguen accediendo después

de ser bloqueadas son las persistentes; vale la pena ajustar las reglas del Cortafuegos

en torno a ellas.

Incluir en lista blanca su propia IP — si ve la IP de su propia oficina en la lista, haga

clic en el icono de escudo para que el Cortafuegos nunca lo bloquee accidentalmente.

(Consulte también Bloqueo / Lista blanca manual para una lista blanca más explícita.)

Nota de rendimiento: En tiendas con millones de IPs registradas, esta pestaña usa

paginación del lado del servidor: solo se envían al navegador las filas actualmente visibles.

Si la página le parece lenta en su instalación, consulte la pestaña Opciones / Cron para

saber cómo limpiar entradas antiguas automáticamente.
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Cortafuegos

El Cortafuegos es el lado automático de Block Ips: en lugar de que usted bloquee

manualmente las IPs después de que se comporten mal, el Cortafuegos observa las tasas de

solicitud en tiempo real y bloquea las IPs que superan los umbrales que usted define.

Configuración del cortafuegos — establezca umbrales de solicitudes por ventana de tiempo y luego

actívelo.
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Cómo funciona

Para cada IP de visitante, el Cortafuegos rastrea cuántas solicitudes ha realizado en los últimos

N minutos. Si ese recuento supera su umbral, la IP se bloquea automáticamente, sin que usted

tenga que hacer nada.

Ajustes

Activar el cortafuegos — interruptor principal. Déjelo desactivado mientras ajusta,

actívelo cuando sus umbrales le parezcan correctos.

Solicitudes máximas por ventana de tiempo — el umbral. Empiece generoso (p. ej.,

200 solicitudes / 1 minuto) y baje si sigue viendo abuso.

Ventana de tiempo (minutos) — la ventana móvil para contar solicitudes. Ventanas

más cortas detectan ráfagas más rápido; ventanas más largas suavizan los picos

normales de tráfico.

Desbloqueo automático tras — cuánto dura un bloqueo activado por el Cortafuegos.

60 minutos es un valor predeterminado sensato: suficiente para desalentar a un bot,

lo bastante corto para que un falso positivo no deje fuera a un cliente real durante

toda la noche.

Lista blanca de motores de búsqueda — cuando está activada, las IPs que coinciden

con los rangos de crawlers de Google, Bing, Yahoo y DuckDuckGo nunca son

bloqueadas por el Cortafuegos. Déjelo activado salvo que tenga un motivo para

desactivar los crawlers.

Actividad del cortafuegos
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Actividad del cortafuegos — cada fila es un bloqueo automático. Haga clic en la IP para ver qué estaba

haciendo.

Cada bloqueo automático se registra aquí con la IP, el país, el número de solicitudes que

activaron el bloqueo y la marca de tiempo. Revise este panel después de activar el Cortafuegos

para ajustar sus umbrales: si ve patrones que parecen legítimos (un solo cliente navegando

rápidamente por muchas páginas), su umbral es demasiado estricto.

Recomendaciones de ajuste

Perfil de tienda Empiece con

Boutique de bajo tráfico (< 500

visitas/día)
100 solicitudes / 5 min

Tienda de tráfico medio (500-5.000
visitas/día)

200 solicitudes / 1 min

Tienda de alto tráfico con CDN 500 solicitudes / 1 min

Actualmente bajo ataque
60 solicitudes / 1 min, actívelo tras 24 h de

observación previa

Importante: Ejecute siempre el Cortafuegos durante 24 horas con el interruptor Activar

en OFF y observe antes el panel de actividad. Registrará lo que habría sido bloqueado para

que pueda verificar que no se captura tráfico legítimo antes de activarlo.
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Países

Si su tienda solo envía a una región específica, o si una avalancha de abuso proviene de un

país, puede bloquear ese país entero en dos clics.

Lista de países — marque una casilla para bloquear; desmárquela para desbloquear. Se guarda

automáticamente.

Cómo bloquear un país

1. Busque el país en la lista (el cuadro de búsqueda filtra a medida que escribe).

2. Marque su casilla.

3. El cambio se guarda inmediatamente: no hay que pulsar un botón Guardar aparte.

Los visitantes de cualquier país bloqueado ven una sencilla página de "Acceso denegado" en

lugar de su tienda. Los bots suelen rendirse; los clientes reales rara vez lo notan porque de

todos modos no están en una región bloqueada.
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Consideraciones importantes

Su propio país primero. Nunca bloquee su propio país. Verifique dos veces antes de

marcar.

Clientes con VPN. Algunos de sus clientes reales pueden usar VPNs que salen en

países bloqueados. Si vende internacionalmente, prefiera el Cortafuegos a los

bloqueos por país.

Crawlers. Bloquear un país también bloquea a los crawlers alojados allí. Los crawlers

de Google están principalmente en EE. UU.; los de Bing son globales. La opción Lista

blanca de motores de búsqueda en la pestaña del Cortafuegos cubre esto para los

bloqueos del Cortafuegos, pero NO anula un bloqueo por país. Si el SEO le importa,

considere el enfoque del Cortafuegos en su lugar.

Reversible en cualquier momento. Desmarcar la casilla desbloquea el país

inmediatamente.

Uso típico: Una tienda solo para la UE bloquea países no pertenecientes a la UE. Una

oleada repentina de fraude con tarjetas desde un país hace que ese país quede bloqueado

durante 48 horas. Una tienda que solo envía a nivel nacional bloquea todos los países

extranjeros.

Block Ips — User Manual 15 / 25



Bloqueo / Lista blanca manual

Esta pestaña es para casos en los que ya sabe con qué IP quiere tratar: sin esperar a que el

Cortafuegos la detecte, sin buscar en el registro de IPs.
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Pegue una única IP, un rango (CIDR) o decenas de IPs a la vez — una por línea.

Tres modos de entrada

1. IP única — escriba o pegue una dirección IP (IPv4 o IPv6). Haga clic en Añadir para

bloquear.

2. Rango de IP (CIDR) — escriba un rango como 192.168.1.0/24  para bloquear 256

direcciones a la vez. Útil para bloquear toda una subred perteneciente a un proveedor de

hosting.

3. Pegado en bloque — pegue cualquier cantidad de IPs, una por línea. El módulo valida cada

una e indica cuáles no son válidas o ya están bloqueadas antes de guardar.

Lista blanca

Una IP en lista blanca nunca se bloquea, ni manualmente ni por el Cortafuegos ni por las reglas

de país. Use esto para:

La IP de su propia oficina/hogar (para no poder bloquearse a sí mismo).

La IP de su servicio de monitorización (UptimeRobot, Pingdom, etc.).

APIs de socios de confianza que consultan su tienda con frecuencia.

La entrada de lista blanca está en la misma pestaña, debajo del formulario de bloqueo. Los

mismos tres modos (única / rango / en bloque).

Regla de prioridad: La lista blanca siempre gana. Si una IP está a la vez en lista blanca y

en un país bloqueado, se le permite el paso. Si está en lista blanca y supera el umbral del

Cortafuegos, se le permite el paso. Use la lista blanca con moderación y audítela: una

entrada obsoleta en la lista blanca es un agujero de seguridad.
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Prohibir user-agent

Algunos bots son más fáciles de identificar por la cadena de navegador que envían que por la IP

de la que provienen. Esta pestaña le permite bloquear a los visitantes cuya cabecera user-

agent contiene una cadena específica.

Pegue la subcadena del user-agent (insensible a mayúsculas y minúsculas) — cualquier solicitud cuya

cabecera User-Agent la contenga queda bloqueada.

Cómo funciona la coincidencia

Introduzca una subcadena, no un user-agent completo. La coincidencia es insensible a

mayúsculas y minúsculas.

Ejemplos:

AhrefsBot  — bloquea cada solicitud con "AhrefsBot" en cualquier parte de su user-

agent. Coincide con Mozilla/5.0 (compatible; AhrefsBot/7.0; ...) .

semrush  — bloquea los crawlers de Semrush (nota: insensible a mayúsculas, detecta

SemrushBot , Semrush , semrush ).

python-requests  — bloquea scripts que usan el user-agent predeterminado de la

librería Python requests.
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Usos comunes

Crawlers SEO que no quiere que indexen su sitio (AhrefsBot, SemrushBot, MJ12bot).

Scripts de scraping con UAs identificables (python-requests, curl, wget).

Scrapers de aplicaciones móviles que se hacen pasar por iPhones: más difícil;

compruebe primero su UA en la pestaña IPs.

Precaución: NO bloquee Googlebot , bingbot , DuckDuckBot  u otros crawlers legítimos

de motores de búsqueda: su tienda desaparecería de sus resultados. Ante la duda,

consulte primero el user-agent en un sitio de referencia como user-agents.net.
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Opciones / Cron

Esta pestaña reúne los ajustes de mantenimiento y comportamiento del módulo: cuánto tiempo

conservar los registros, qué mostrar a un visitante bloqueado y cómo programar la limpieza

automática.
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Pestaña de opciones — ajuste la retención, el comportamiento de redirección y el cron.
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Opciones clave

Mensaje de página de bloqueo — lo que ve un visitante bloqueado. El valor

predeterminado es una sencilla página de "Acceso denegado"; puede personalizar el

HTML.

Redirección tras bloqueo — adónde se envía a un visitante bloqueado. Déjelo en

blanco para permanecer en la página de denegación; defina una URL para redirigirlos

a otro sitio (p. ej., una página estática de "lo sentimos").

Conservar registros durante (días) — cuánto tiempo permanecen los registros de

visitantes en la base de datos. 90 días es un buen valor predeterminado. Más tiempo

significa estadísticas históricas más ricas; menos tiempo significa una base de datos

más ligera.

Estadísticas agregadas — en tiendas con mucho tráfico, active la tabla de

agregación diaria (v4.3.0+) para cargas del Panel de control en menos de 5 segundos.

Limpieza por cron

Los registros antiguos de visitantes se acumulan rápido. Block Ips incluye un script cron de

limpieza que elimina las entradas anteriores a su ajuste de retención, día a día, con una barra de

progreso para que pueda verlo ejecutarse.

La URL del cron se muestra en la pestaña Opciones. Cópiela y añádala al programador de cron

de su panel de hosting:

cPanel — Avanzado → Tareas Cron → Añadir nueva tarea cron. Programación: diaria

( 0 3 * * *  a las 3 AM).

Plesk — Herramientas y configuración → Tareas programadas → Añadir tarea. Use el

modo "Obtener URL" con la URL del cron.

Línea de comandos — si tiene acceso por shell:

0 3 * * * /usr/bin/curl -s "https://yourshop.com/modules/blockips/cron-

Una vez al día a las 3 AM, el cron limpiará el equivalente a un día de entradas antiguas del

registro. Tras unos días se pone al día y luego se mantiene al día indefinidamente.

Si no puede configurar un cron: use manualmente el botón Limpiar ahora de la pestaña

Opciones cada pocas semanas. Realiza la misma limpieza, bajo demanda. El cron es solo

una comodidad.
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Acerca de / Documentación

La pestaña Acerca de es el punto de entrada del módulo a este mismo PDF (y sus

traducciones), así como a la empresa que está detrás de Block Ips.

La pestaña Acerca de enlaza cada bandera con su manual de usuario en el idioma correspondiente.

Haga clic en cualquier bandera para abrir el PDF en su idioma. Los marcadores son

bienvenidos: los PDFs están versionados por cada release del módulo (v4.3.0 en el momento de

escribir este documento).
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Preguntas frecuentes

P: Acabo de activar el Cortafuegos y ahora no puedo iniciar sesión en mi propio back

office. Abra el administrador de archivos de su hosting y edite

modules/blockips/config.xml  para desactivar el módulo, o comente la llamada al

cortafuegos en blockips.php . Luego, en el back office, añada manualmente su IP en Bloqueo

/ Lista blanca manual → Lista blanca. Vuelva a activar el cortafuegos. Incluya siempre su

propia IP en la lista blanca antes de activar el Cortafuegos.

P: ¿Bloqueará Block Ips a Google u otros motores de búsqueda? No si Lista blanca de

motores de búsqueda está activada en la pestaña del Cortafuegos (lo está por defecto). El

módulo mantiene una lista actualizada de rangos de IP de Googlebot, Bingbot, YahooSlurp y

DuckDuckBot y los omite. Los bloqueos por país y por user-agent NO aplican esta lista blanca,

por lo que no debe bloquear manualmente "US" ni Googlebot .

P: ¿Por qué está vacío el panel de actividad del Cortafuegos? O bien (a) ninguna IP ha

superado aún su umbral (lo más habitual en sitios de bajo tráfico), o bien (b) no ha activado el

interruptor principal. Compruebe ambos. El módulo rastrea solicitudes únicamente mientras

está activo.

P: Mi tienda usa Cloudflare, ¿sigue viendo Block Ips la IP real del visitante? Sí, siempre que

Cloudflare esté configurado para pasar la IP original en la cabecera CF-Connecting-IP  (por

defecto). Block Ips lee esa cabecera automáticamente. Si utiliza otro CDN, compruebe que

establezca X-Forwarded-For  correctamente.

P: ¿Con qué frecuencia debo limpiar la base de datos? Una vez al día vía cron — consulte

Opciones / Cron. Si no puede configurar un cron, pulse el botón manual Limpiar cada pocas

semanas en sitios de bajo tráfico, cada semana en sitios con mucho tráfico.

P: ¿Puedo mantener la IP de mi oficina en lista blanca para siempre? Sí. Añádala en

Bloqueo / Lista blanca manual → Lista blanca. Las entradas en lista blanca nunca caducan y

tienen prioridad sobre cualquier otra regla.

P: Veo ráfagas extrañas de carritos abandonados desde una IP. ¿Es un ataque?

Probablemente un scraper o un bot de monitorización de inventario. Bloquee la IP desde la

tabla IPs principales por carritos abandonados del Panel de control. Si el patrón cambia a

una nueva IP en el mismo país, considere bloquear todo el país.
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Soporte

Preguntas, solicitudes de funcionalidades o errores: mustapha.elat@gmail.com ·

stefdevelopment.com

Gracias por usar Block Ips. Este manual se redactó para la versión 4.3.0.
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